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Active Security fur Sicherheits-Administratoren - Level 1

Kursziele rTermine
Dieses Seminar vermittelt lhnen den Zugang zur aktiven Sicherheit in Netzwerken, Individuelle Termine
indem das Vorgehen und die Methoden des Hackings dargestellt werden. Um mehr und Firmenkurse in
Sicherheit im Umgang mit Angriffen und Hacking-Attacken durch kriminielle Zugriffe Absprache.
zu geben, wird durch Hands on Labs der Umgang mit den Ublichen Werkzeugen
veranschaulicht. Es wird eine praxisbezogene Abschlussprifung abgelegt. Ein
Online-Lab steht wahrend des Seminars und danach fiir 30 Tage zur Verfigung.
: Kursinhalte
o Allgemeine Einfihrung und Grundlagen flr das Hacking
o Rechtliche Rahmenbedingungen fir den White Hat Hacker
0 Einfihrung in die Nutzung von Back Track Linux als Live Betriebssystem
O Einfihrung und Nutzung von gangigen Tools (SSHD, Apache Webserver, FTP, TFTPD, V...
O Kurze Einfuhrung in Bash Scripting
O Sortierung und Extraktion von Informationen mittels Bash Textmanipulation
O Einfliihrung in Netcat
O Auswerten und Verstehen von Netzwerkverkehr mittels Wireshark
O Nutzung von Wireshark
O Praktische Nutzung anhand von Beispiel-Captures
O Vorbereitung auf einen Angriff
0 Sammeln von &ffentlich verfligbaren Informationen und deren Nutzung
0 Google Hacking
O Weitere Suchmaschinen
O Netcraft
o Whois
O Informationssammlung durch 6ffentliche und Systemdienste
: Voraussetzungen
Einschlagige Kenntnis der Netzwerkprotokolle und -technologien, solide Ke...
: Dauer
4 Tage
: Vollstandige Kursinformationen + Anmeldung I—Kurscode
www.ips-it.de/NWS-AS-LEV1 NWS-AS-LEV1

Haben Sie Fragen? Tel. 0521 20889 30 ips-it-schulungen.de
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